POLITICA DE SEGURANCA

CIBERNETICA
Data 08/06/2026 — Edigcdo 5

1. OBJETIVO

Esta Politica de Seguranca Cibernética aplica-se a Lastro RDV DTVM LTDA., e a todos os seus
administradores, colaboradores e terceiros e tem como objetivo definir e garantir a aplicacao
dos principios, diretrizes e das acGes necessarias para assegurar a confidencialidade,
integridade e a disponibilidade dos dados e dos sistemas de informacao, de forma a prevenir,
detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente cibernético,
em conformidade com a Resolugdo CMN n2 4.893/2021.

1.2 CONCEITOS E DEFINICOES

Administradores: Todos os membros do conselho de administracdo, diretoria e comités,
estatutarios ou ndo, da LASTRO.

Colaboradores: Todos os funciondrios, menores aprendizes e estagidrios da LASTRO.

CyberSecurity: E o termo que designa o conjunto de controles e tecnologias que visam
proteger de danos e intrusdo ilicita, programas, computadores, redes e dados.

Phishing: Uma técnica utilizada por criminosos digitais para enganar usudrios a revelar
informacdes pessoais, como senhas ou cartdo de crédito, CPF e niUmero de contas bancarias.
Tal técnica é praticada costumeiramente por envio de e-mails falsos e/ou do
redirecionamento a websites falsos.

2. DIRETRIZES

A Seguranca da Informacao estabelece os principais controles e diretrizes, conforme a seguir
indicados:

As informacdes da LASTRO devem ser tratadas de forma ética e sigilosa respeitando-se os
principios da privacidade, bem como as leis aplicadveis em vigor, evitando o mau uso das
informacdes e a exposicdo indevida da Lastro.

As informacdes da LASTRO devem ser utilizadas de forma transparente e exclusivamente para
a finalidade em que foi autorizada a coleta ou tratamento dos dados.

Todo o processo durante o ciclo de vida da informacdo deve garantir a segregacao de funcbes

para garantir que a atividade ndo seja executada e controlada pelo mesmo colaborador e/ou
equipe, de modo a promover maior seguranca das informacgdes da Lastro.

LASTRO RDV DTVM

Rua Julio Mesquita, 743, Edificio Maria Blanco Russo - Centro, Araras/SP
contato@lastro.com.br www .lastro.com.br




POLITICA DE SEGURANCA

CIBERNETICA
Data 08/06/2026 — Edigcdo 5

A identificacdo ou acesso (login e senha) aos ambientes tecnoldgicos de sistemas de qualquer
colaborador deve ser Unico, pessoal e intransferivel, de modo a possibilitar a identificacdo
daquele que desempenhou determinada atividade. O compartilhamento de acessos é
terminantemente proibido, ficando o colaborador sujeito a toda e qualquer responsabilidade
decorrente da violacdo das diretrizes e procedimentos aqui estabelecidos.

A concessdo de acessos deve obedecer ao critério de menor privilégio, ou seja, conceder o
minimo de acesso, de forma imprescindivel para desempenho de suas atividades.

As informacdes devem ser classificadas levando em consideracdo a sua relevancia, requisitos
legais, sensibilidade e criticidade, evitando assim sua modificacdo, divulgacdo ou descarte ndo
autorizado. Todos os Colaboradores devem seguir as melhores praticas recomendadas no
Manual de Boas Praticas do uso da Tecnologia da Informacao disponibilizado pela LASTRO.

O colaborador deve:

e Manter a confidencialidade da senha, devendo memoriza-la e ao invés de registra-la ou
anota-la em lugar algum;

¢ Abster-se de revelar a senha a terceiros;

¢ Adotar sempre que disponivel o fator duplo de autenticacao;

e Alterar a senha sempre que existir qualquer suspeita de seu comprometimento ou sempre
que expirar;

¢ Selecionar senhas fortes e de dificil adivinhacao;

e Impedir o uso do seu equipamento por outras pessoas, enquanto este estiver
conectado/logado com a sua identificacdo;

* Bloquear sempre o equipamento ao se ausentar (Ctrl + Alt + Del);

¢ Nunca utilizar o e-mail corporativo para fins pessoais tais como redes sociais ou acessos nao
autorizados pela LASTRO;

» Realizar todos os treinamentos relativos ao fortalecimento da conscientizacdo da cultura de
seguranca da informacdo e prevencdo contra ameacas de Phishing;
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¢ Nunca adotar ferramentas, aplicativos, sistemas entre outros para compartilhamento de
informagdes da LASTRO que ndo estejam homologadas previamente pelas dreas de
tecnologia, seguranca e juridica.

* Nunca compartilhar informagdes da LASTRO em midias sociais, aplicativos de mensagens
entre outros sem previa autorizacdo, como por exemplo, Facebook, Whatsapp, Linkedin, etc.

2.1 Conscientizagao em Seguranga Cibernética

A LASTRO promove a disseminacao dos principios e diretrizes de seguranca cibernética por
meio de:

(i) divulgacdo de informagdes a usuarios sobre as precauc¢des na utilizacdo de produtos e
servicos financeiros; e

(ii) acbes de comprometimento da alta administracdo com a melhoria continua dos
procedimentos relacionados com a seguranca cibernética.

Todos os colaboradores devem realizar o treinamento “Boas Praticas para a Seguranca da
Informacao”, disponibilizado pela LASTRO.

2.2. Governanga com as areas de negocio e tecnologia

As iniciativas e projetos das areas de negdcio e tecnologia devem estar alinhados com as
diretrizes e arquiteturas de seguranca da informacgdo, garantindo a confidencialidade,
integridade e disponibilidade das informag¢des bem como uma arquitetura segura de modo a
evitar indisponibilidade dos ambientes

2.3. Principios

O compromisso da LASTRO com o tratamento adequado das informacdes estd fundamentado
nos seguintes principios:

Confidencialidade: garantia de que as informagdes tratadas sejam de conhecimento exclusivo
das pessoas especificamente autorizadas;

Integridade: garantia de que as informacBes sejam mantidas integras, sem modificacoes
indevidas, sejam elas acidentais ou propositais; e
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Disponibilidade: garantia de que as informacdes estejam disponiveis a todas as pessoas
autorizadas a trata-las.

As informagdes podem estar presentes em diversos meios, tais como, mas nao se limitando a
sistemas de informacdo, diretérios de rede, bancos de dados, midia impressa, magnética ou
Gtica, dispositivos eletronicos, equipamentos portateis, nuvem e até mesmo por meio da
comunicagao oral.

Todas as informacgdes recebidas pelos colaboradores e administradores da LASTRO que sejam
acessadas, armazenadas, geradas ou desenvolvidas nas dependéncias ou de terceiros
contratados, durante a execucdao das suas atividades, sdo de titularidade da LASTRO, ndo
podendo ser estendidas, seja a que titulo for, como transferéncia de titularidade ou de direito
de propriedade intelectual.

A drea de Seguranca da Informacgdo devera ser envolvida em toda aquisicao, contratacao,
implantacdo ou manutencdo de sistemas, aplicacdes ou servicos tecnoldgicos utilizados pela
LASTRO, para que possa avaliar ou recomendar os requisitos minimos de seguranca, assim
mitigando ou minimizando os impactos ao negdcio.

Independentemente da forma apresentada ou do meio pelo qual é compartilhada ou
armazenada, a informagdo deve ser utilizada unicamente para a finalidade para a qual foi
autorizada.

A modificacdo, divulgacdo e destrui¢do ndo autorizadas ou oriundas de erros, fraudes,
vandalismo, espionagem, sabotagem ou qualquer outro motivo, estardo sujeitas as
penalidades previstas nos contratos celebrados com a LASTRO, sem prejuizo das perdas e
danos decorrentes.

3. GESTAO DE SEGURANGA CIBERNETICA E INFORMAGAO

A LASTRO possui politicas e procedimentos para assegurar que as informacdes estejam
adequadamente protegidas, baseadas nos requerimentos minimos exigidos pelos Orgdos
Reguladores, nas melhores praticas reconhecidas pelo mercado, sendo estabelecidas as
seguintes diretrizes:

Gestao de Ativos da Informacao, Acesso e Controle de Acesso: os ativos da informacado
devem ser identificados de forma individual, inventariados e protegidos de acessos indevidos,
de eventuais adulteracdes de dados e ter documentacao e planos de manutencdo atualizados;
as concessoes, revisdes e exclusbes devem basear-se em conceitos de autoridade,
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autenticidade e privilégios minimos de acesso. Os acessos devem ser rastredveis, a fim de
garantir a identificacdo de acesso e transacao;

Classificacdo da Informagao: as informagdes devem ser classificadas de acordo com a
confidencialidade e as protecdes necessdrias, e de acordo com a classificacdo dos niveis de
relevancia. Adotamos quatro categorias para efeitos de classificacdo de informacdes:

e Publico;

e Interno;

e Confidencial;
e Estratégico;

Gestdo de Acessos: as concessoes, revisoes e exclusdoes devem basear-se em conceitos de
autoridade, autenticidade e privilégios minimos de acesso. Os acessos devem ser rastreaveis,
a fim de garantir a identificacdo de acesso e transagao;

Garantia da Continuidade de Negdcios: O gerenciamento de riscos deve garantir a
manutencado da continuidade dos negdcios, abrangendo servicos relevantes e a capacidade de
continuar a entrega de produtos ou servicos em um nivel minimo aceitavel e previamente
definido, quando da ocorréncia de um evento que interrompa as operagées;

Conscientiza¢ao sobre segurancga cibernética: a LASTRO deve garantir a disseminac¢do dos
principios e diretrizes de Seguranca cibernética, fortalecendo a cultura de seguranca
cibernética e informacdo, em todos os niveis operacionais.

Riscos Cibernéticos: utilizacdo de firewall nos links e softwares de antivirus nas esta¢des e
servidores, para diminuir os riscos de ataques cibernéticos, internos ou externos, oriundos de
malware, técnicas de engenharia social, invasdes, ataques de rede (DDos e Botnets),
sabotagem, bem como violacdo de acessos e privacidade, que podem desproteger os dados,
redes e sistemas da empresa causando danos financeiros e de reputacdo ou imagem.

4. PROCESSAMENTO, ARMAZENAMENTO DE DADOS E COMPUTACAO EM NUVEM
A LASTRO, quando da utilizacdo de servicos em nuvem, atenderd aos critérios previstos na

Resoluc¢do n? 4.893/2021 do CMN, considerando a avaliagdo de risco que estes representam
para o negécio.
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5. CRITERIOS PARA DECISAO SOBRE TERCEIRIZAGAO DE SERVIGOS

Para garantir conformidade com o Art. 112 da Resolugdo CMN n? 4.893/21, a Lastro RDV
DTVM LTDA. estabelece os seguintes critérios para decisao sobre a terceirizagdo de servigos
relacionados a seguranca cibernética:

Avaliagao de Risco: Qualquer contratacdo de prestadores de servico devera ser precedida de
uma avaliagao de risco, incluindo andlise de vulnerabilidades e impacto potencial no ambiente
cibernético da instituicao.

Requisitos de Seguranca: Os fornecedores devem atender a requisitos minimos de seguranca,
incluindo conformidade com normas, bem como aderéncia as boas praticas do mercado
financeiro.

Contrato e SLAs: Todos os contratos firmados com terceiros devem conter cldusulas
especificas que garantam a seguranca da informacdo, niveis minimos de servico (SLAs) e
mecanismos de auditoria e monitoramento continuos.

Monitoramento Continuo: A Lastro realizard monitoramento continuo dos prestadores de
servico terceirizados para garantir conformidade com as diretrizes internas e regulatdrias.

Plano de Contingéncia: Todos os fornecedores devem apresentar um plano de resposta a
incidentes e continuidade de negdcios, assegurando a rapida recuperacdo de servicos em caso
de falha ou ataque cibernético.

Rescisdo e Descontinuidade: A instituicdo estabelecerd diretrizes para a descontinuacdo de
servicos terceirizados, garantindo a revogacao segura de acessos e a destrui¢cdo ou devolucdo
segura de dados sensiveis.

Esta secao reforgca o compromisso da Lastro com a gestao segura de prestadores de servico e
assegura a conformidade com a regulamentacdo vigente.

6. RESPONSABILIDADE E COMUNICACAO

O cumprimento da Politica de Seguranga Cibernética da LASTRO é de responsabilidade de

todos os colaboradores e prestadores de servigcos, com a abrangéncia sobre as atividades que
envolvam dados e informacgdes no ambiente cibernético.
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A LASTRO, compromete-se com a melhoria continua dos procedimentos e controles
relacionados nesta Politica.

Quaisquer indicios de incidentes ou irregularidades citadas nesta Politica, devem ser
comunicadas imediatamente para o departamento de Compliance, pelo e-mail
disponibilizado: compliance@Iastro.com.br

8. RESPOSTA A INCIDENTES CIBERNETICOS
A Lastro deverd manter procedimentos formais para identificacdao, registro, classificacdo,
tratamento, resposta e recuperacao de incidentes cibernéticos.

Os procedimentos deverdao contemplar, no minimo:

e |dentificacdo e contencdo do incidente;

e Preservacdo de evidéncias;

e Comunicacdo tempestivas as dreas responsaveis;

e Analise da causa raiz;

e Recuperacao dos ambientes afetados;

e Registro das a¢Oes executadas;

o Elaboragdo de plano de agdo corretivo;

e Avaliacdo da necessidade de comunicagdo ao Banco Central do Brasil, clientes,
parceiros e autoridades competentes.

A Lastro devera manter registros dos incidentes ocorridos, ainda que nao relevantes, para fins
de rastreabilidade, auditoria e melhoria continua.

9. VIGENCIA, REVOGACAO E CICLO DE REVISOES

Esta politica tem vigéncia de 1 (um) ano e deve ser revisada anualmente ou em prazo inferior,
se houver alguma alteragdo nas leis e regulamentos aplicaveis ou alteracdao das praticas da
LASTRO RDV DTVM LTDA, que justifiquem a atualizacdo desta politica.

EVENTO DATA DE APROVACAO DIRETORIA
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32 revisao 30/04/2024 DIRETORIA EXECUTIVA
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LASTRO RDV DTVM

Rua Julio Mesquita, 743, Edificio Maria Blanco Russo - Centro, Araras/SP

contato@lastro.com.br www.lastro.com.br


mailto:compliance@lastro.com.br

